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1 OBJETO Y AMBITO DE APLICACION

Este documento describe de forma general el sistema implantado por Certificacion vy
Confianza Céamara, S.L (en adelante Camara Certifica) para llevar a cabo la
certificacion/verificacion de sistemas de gestién, en adelante se referirdn asi y el término
certificacion aplicara también a verificacion (Incluyen entre otros, sistemas de calidad de
acuerdo a las normas UNE-EN-ISO 9001, gestion medioambiental de organizaciones segln
la norma UNE-EN-ISO 14001, asi como la verificacibn medioambiental y validacion, de
acuerdo con el Reglamento EMAS, de seguridad y salud en el trabajo de acuerdo a la norma
ISO 45001, de gestion energética ISO 50001 e ISO 27001 de gestion de la seguridad de la
informacion).

Este procedimiento se ha elaborado de forma que se asegure la adecuada competencia
técnica de las certificaciones/verificaciones concedidas asi como la necesaria imparcialidad
e independencia en el proceso de certificacion/verificacion y validacion.

Los requisitos contenidos en este procedimiento tienen caracter contractual entre Camara
Certifica y las organizaciones solicitantes de las certificaciones mencionadas.

2 DOCUMENTOS DE REFERENCIA

El presente documento se ha elaborado siguiendo las directrices del Manual de la Calidad
de Camara Certifica, basandose en los criterios establecidos en los siguientes documentos
en su edicién vigente:

e UNE-EN ISO/IEC 17021-1. Evaluacion de la conformidad. Requisitos para los
organismos que realizan la auditoria y la certificacion de sistemas de gestion. Parte
1. Requisitos

e CGA-ENAC-CSG “Criterios Generales de acreditacion de Entidades de certificacion
que llevan a cabo la certificacion de Sistemas de Gestion segun norma UNE-EN
ISO/IEC 17021.”

¢ Norma UNE-EN ISO 19011 “Directrices para la auditoria de los sistemas de gestion”.

e Norma ISO/IEC 27006:2015/AMD 1:2020. Information technology -- Security
techniques -- Requirements for bodies providing audit and certification of information
security management systems.

Las normas de referencia especificas para cada uno de los esquemas de certificacion se
incluyen en los anexos correspondientes.

3 TERMINOLOGIA Y DEFINICIONES

Para el propoésito de este documento son de aplicacion las definiciones recogidas en los
documentos de referencia anteriormente citados, las introducidas en el presente documento
asi como, las incluidas en el documento ISO/IEC 17000, “Evaluacion de la conformidad.
Vocabulario y principios generales” e ISO/IEC 17021-1:2015.

Desviaciones: Cualquier incumplimiento de los requisitos de la norma de referencia o
requisitos de certificacion. Camara Certifica distingue los siguientes tipos de desviaciones:

Desviacion levantadas en etapa 1: Se consideran dos tipos: Observacion y Observacion
critica:
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v' Observacion: El incumplimiento de los requisitos de la norma de referencia, y/o de
aspectos que demostraran una insuficiente o inadecuada implantacion del sistema
de gestién

v Observacion critica: aquella observaciéon de etapa 1 que condicionen la realizacion
de la etapa 2, que serdn aquellas que demuestren una carencia total o muy
importante en la documentacion del sistema o en la implantacion en referencia a un
apartado o subapartado de la norma de aplicacion.

No conformidad (Etapa 2, seguimientos, renovaciones, especiales): Incumplimiento de un
requisito. Desviacién respecto a los requisitos de la norma de referencia o requisitos de
certificacion. Se consideran dos tipos: Mayor y menor.

v" No Conformidad Mayor: “No conformidad que afecta a la capacidad del sistema de
gestion para lograr los resultados previstos”. (ISO/IEC 17021-1:2015)".
Incumplimiento de un requisito normativo, propio de la organizacion y/o legal, que
vulnera o pone en serio riesgo la integridad del sistema de gestion. Puede
corresponder a la no aplicacion de una clausula de una norma (requerida por la
organizacién), el desarrollo de un proceso sin control, ausencia consistente de
registros declarados por la organizacion o exigidos por la norma, o la repeticion
permanente y prolongada a través del tiempo de pequefios incumplimientos
asociados a un mismo proceso o actividad).

v" No conformidad menor: “No conformidad que no afecta la capacidad del sistema de
gestion para lograr los resultados previstos” (ISO/IEC 17021-1:2015)”. Desviacion
minima en relaciébn con requisitos normativos, propios de la organizacién y/o
legales, estos incumplimientos, son esporadicos, dispersos y parciales y no afecta
mayormente la eficiencia e integridad del sistema de gestion.

Auditoria Combinada: Cuando un cliente es auditado con respecto a los requisitos de dos o
mas normas de sistemas de gestién a la vez.

Auditoria Integrada: Cuando un cliente haya integrado la aplicacion de los requisitos de dos
0 mas normas de sistemas de gestion y es auditado con respecto a mas de una norma.

Tiempo de auditoria: Tiempo requerido para planificar y realizar la auditoria completa y
eficaz del sistema de gestion de la organizacion del cliente.

Duracién de las auditorias de certificacion de sistemas de gestion: Parte del tiempo de
auditoria empleado en las actividades de auditoria, desde la reunion de apertura hasta la
reunion de cierre, inclusive. Las actividades de auditoria incluyen normalmente (reunién de
apertura, revision de documentos mientras se realiza la auditoria, comunicarse durante la
auditoria, asignar roles y responsabilidades a guias y observadores, recopilar y verificar
informacién, generar hallazgos de auditoria, preparar conclusiones de la auditoria y llevar a
cabo la reunién de cierre.

4 ALCANCE DE LA CERTIFICACION

El alcance de la certificacion, que sera reflejado en el correspondiente certificado y en la
oferta/contrato de certificacion, hara referencia a:

a. La organizacion cuyo sistema de gestién haya sido certificado, con indicacion de la
ubicacién geografica de los centros de trabajo en los que se aplica el sistema de
gestion.
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b. Las actividades desarrolladas en cada uno de sus centros de trabajo y que estan
cubiertas por su sistema de gestion.

c. Los documentos normativos frente a los cuales se declara conformidad del sistema
de gestién

5 CRITERIOS DE CERTIFICACION

Los requisitos para obtener la certificacion no son otros que haber pasado el proceso
descrito en el apartado 7, y haber planteado acciones correctivas adecuadas a las
desviaciones detectadas durante la auditoria, de forma que se asegure el cumplimiento de
los requisitos descritos en la norma de referencia de la certificacion, asi como la
conformidad con la eficacia del sistema y la coherencia de los objetivos.

Ademas, la organizacion deberd comprometerse a cumplir con los plazos establecidos en
las distintas fases del proceso de certificacién, asi como, los requisitos contemplados en
este procedimiento, el anexo de aplicacion y las condiciones generales de certificacion
descritas en el contrato.

Por tanto no existen requisitos adicionales para la certificacion, distintos de lo definido por
la/s norma/s de referencia/s de aplicacion y los requisitos incluidos en los documentos de
acreditacion descritos en este procedimiento.

Cualquier cambio en los requisitos de certificacion sera comunicado a las organizaciones
certificadas o en proceso de certificacién, detallando el periodo de adaptacion asi como la
forma en que Camara Certifica evaluara los nuevos requisitos.

6. REQUISITOS RELATIVOS A LA INFORMACION

6.1. Informacién sobre el proceso de certificacion y estado de las
certificaciones.

Camara Certifica hard accesible al publico, cliente o mercado a través de su web o
proporcionara por otro medio:

e El presente procedimiento en el que se describe el proceso completo de auditoria y
certificacion; los procesos para otorgar, rechazar, mantener, renovar, suspender,
restaurar o retirar la certificacion o ampliar o reducir el alcance de certificacion; los
proceso para gestionar solicitudes de informacién, quejas y apelaciones

e Los tipos de sistemas de gestién y esquemas de certificacion y areas geogréficas en
los que opera.

e Eluso del nombre y marca o logo de certificacion

Respecto a las certificaciones otorgadas, Camara Certifica pondra a disposicion del publico
en general, a través de la web, el método para solicitar informacion relativa, entre otras: el
estatus de una certificacion determinada; el nombre, el documento normativo relacionado,
alcance y ubicacién geografica (ciudad y pais) especifico de una organizacion certificada.

En casos excepcionales, como por ejemplo por razones de seguridad, se puede limitar el
acceso a esta informacion a peticion de un cliente, debiendo haber sido solicitado por la
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organizacion por escrito a Camara Certifica, informando sobre que no suministrar y el motivo
gue limita el acceso a dicha informacion.

Asi mismo, previa solicitud, se podra facilitar informacion sobre los certificados retirados
durante el plazo de un afio desde la retirada.

6.2.Notificacion de cambios realizados por CAMARA CERTIFICA

En caso de ser necesario modificar los requisitos de certificacion por modificacion de la
norma de referencia u otra razén que pueda hacerlo necesario, se emitira la revision
correspondiente del presente Procedimiento General de Certificacion, notificando a las
organizaciones clientes la existencia de dicha revision asi como los plazos que se definan
para hacer exigibles dichos requisitos.

Camara Certifica definird, en su caso, en el documento contractual firmado con la
organizacion las obligaciones derivadas de los cambios originados en ésta que puedan
afectar a su sistema, producto o servicio.

6.3. Notificacién de cambios realizados por las organizaciones certificadas

Las organizaciones certificadas por Camara Certifica deberan comunicar, sin demora,
cualquier cambio que pretenda de su sistema de gestion o de otros cambios que puedan
afectar al cumplimiento de los requisitos de certificacion o a la capacidad del sistema de
gestiobn como son:

e La condicién legal, comercial, de organizacion o de propiedad.

e La organizacion y gestion (equipos directivos, representante de la direccion,
responsable de calidad).

e La direccion de la central y/u otros centros implicados en la certificacion, datos de
contacto.

e Las actividades amparadas por el alcance de certificacion, procesos y cambios que
afecten a su sistema de gestion.

6.4.Cambios sustanciales en equipos, instalaciones o recursos. Gestion de la
Imparcialidad

Las actividades de certificacion desarrolladas por Camara Certifica se realizan con total
imparcialidad, reconociendo su importancia mediante una declaracion, accesible a las
organizaciones certificadas, por la cual se constata su importancia en la realizacién de sus
actividades, se gestionan los conflictos de interés y se asegura la objetividad en sus
actividades.

Dicha declaraciéon esta a disposicion de las organizaciones en la pagina web y ha sido
aprobada por el Director Gerente y ratificado por el Comité de Partes de Camara Certifica,
cuya funcién y composicion estara a disposicion de cualquier organizacion interesada.

Para asegurar la imparcialidad de acuerdo a la Declaracion, Camara Certifica ha realizado
un analisis para identificar conflictos de intereses y gestionarlos de manera adecuada.
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6.5. Confidencialidad

La informacion recibida por Camara Certifica o por las personas involucradas en el proceso
de certificacion, incluyendo el organismo de acreditacion, serd tratada a todos los efectos
como confidencial, salvo cuando sea requerido por ley y excepto en lo que se refiere a la
informacién relativa a la validez de la certificacién, suspensiones o retiradas que tendra
cardcter publico.

La informacion relativa al cliente obtenida de fuentes distintas al mismo (quejas,
reclamaciones, comunicaciones de autoridades reglamentarias, etc.) sera tratada por
Céamara Certifica como confidencial.

Cuando Camara Certifica, fuera obligado por la ley o autorizado por acuerdos contractuales
(como aquellos celebrados entre Camara de Comercio y la Entidad Nacional de Acreditacion
— ENAC-) a divulgar informacién confidencial, el cliente o la persona involucrada debe ser
notificada sobre la informacion proporcionada, salvo que esté prohibido por ley.

En el caso de auditorias de vigilancia para el mantenimiento de la acreditacion de Camara
Certifica podra divulgar a ENAC la informacion confidencial recopilada en el transcurso de
las auditorias de sus clientes, sin necesidad de ser éstos notificados explicitamente.

7. PROCESO DE CERTIFICACION

Las actividades de certificacion de Camara Certifica estan abiertas a cualquier solicitante,
por lo que podran solicitar la certificacion todas aquellas organizaciones que lo deseen,
independientemente de su tamafio o actividad, y de su pertenencia o no a determinados
grupos o asociaciones.

El proceso de certificacion se estructura en ciclos de 3 afios que en su primer ciclo de
auditoria comprende las siguientes fases: Etapal, Etapa2 (concesion de la certificacion),
Seguimientos (1 y 2, comprobaciones del mantenimiento de la certificacion).

A partir del tercer afio, el siguiente ciclo se inicia con la auditoria de renovacion y sus
correspondientes seguimientos anuales hasta iniciar un nuevo ciclo.

A continuacion se describe un proceso completo de certificacion inicial, desde la fase de
toma de datos para la elaboracién de la oferta hasta la fase final de toma de decision:

7.1.Recogida de datos, elaboracién de ofertas y envio inicial de Informacién

La organizacion interesada en recibir una oferta de certificacion, deberd facilitar al
departamento comercial de Camara Certifica informacion relativa, entre otros aspectos, al
alcance de la certificacion (actividades y centros de trabajo a los que es aplicable su sistema
de gestion, asi como la norma de referencia, ...), caracteristicas generales de la
organizacion, aspectos significativos de sus procesos y obligaciones legales pertinentes,
informacion relativa a todos los procesos contratados externamente, y cualquier otra
informacion pertinente para dimensionar y planificar el proceso de auditoria.

Posteriormente a la toma de datos y una vez revisada la informacion facilitada por el
solicitante y comprobada la capacidad y disponibilidad de Camara Certifica para aceptar una
solicitud de certificacion, se remitira al solicitante como minimo la informacion siguiente:

a) Procedimiento general de certificacion de sistemas de gestion y el anexo
correspondiente. (PG-CC-SG-01)
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b) Una oferta/contrato que contendr& como minimo: la/s norma/s de referencia, datos de
identificacion de la organizacién, nimero y fecha de oferta, alcance, coste del proceso
de certificacién, dias de auditoria, condiciones econdmicas, condiciones generales de
certificacion, vigencia de la oferta y forma de pago.

Las tarifas de Camara Certifica para la realizacion de actividades de certificacion estaran a
disposicién de cualquier persona interesada previa solicitud escrita.

7.2. Solicitud de certificacion

La oferta/contrato que una vez aceptada y cumplimentada constituye la solicitud de
certificacion, debera ser firmada por el representante legal® de la organizacion.

Mediante la aceptacion de la oferta/contrato, la organizacion:
e Efectlia la demanda oficial de certificacion.
¢ Declara que conoce las condiciones generales de certificacion.

e Describe el alcance (actividades y centros de trabajo) al que es aplicable su sistema
de gestidn, asi como la/s norma/s de referencia.

e Confirma la informacién aportada por la organizacién en su solicitud de informacion
(entre otras, nombre, direcciones y sus ubicaciones fisicas, sus procesos Yy
operaciones, recursos humanos y técnicos, funciones, relaciones y cualquier
obligacion legal pertinente, la identificacion de los procesos contratados
externamente utilizados por la organizacion que afecten a la conformidad con los
requisitos, si ha recibido consultoria y en caso afirmativo quién la proporciond)

Dicha solicitud debera enviarse a Camara Certifica, debiendo adjuntar a la misma la
documentacion requerida segun el esquema de certificacion solicitado.

El periodo de validez de la solicitud de certificacion serd de un afio desde la apertura del
proceso hasta el inicio del mismo, pasado ese periodo Camara Certifica cancelara el
expediente.

7.3. Gestion y revisién de solicitud y documentacion inicial

Una vez recibida la solicitud de certificacion y documentacion requerida se acusara recibo
de la misma informando a la empresa de la apertura y n® de expediente asignado.

El Jefe Técnico del Area llevaréa a cabo la revision de la solicitud junto con la documentacion
aportada con objeto de comprobar que es completa y adecuada y suficiente para desarrollar
un programa de auditoria.

Si la documentacion no fuera completa y adecuada, se pedira a la organizaciéon que la
complete o mejore antes de proceder a planificar el proceso de evaluacion inicial.

Asi mismo, se habra resuelto cualquier diferencia de entendimiento conocida, entre Camara
Certifica y la organizacion solicitante.

De igual forma, el Jefe Técnico del Area confirmara si se dispone de los auditores y técnicos
necesarios para llevar a cabo la certificacion solicitada, comprobacion realizada previamente

1 Nota: se entiende por representante legal de la organizacion, la persona dentro de la gerencia de la organizacion, facultada
para tomar decisiones relativas a los recursos econémicos, técnicos y administrativos de la misma con poder de firma.
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a la emisién de la oferta de certificacion pero que puede sufrir modificaciones en funcion de
la informacion aportada por la organizacioén.

La oferta de certificacion podra sufrir modificaciones en cuanto a dias de auditoria en
funcion de la informacion recabada en cada una de las fases de la evaluacion.

7.4. Designhacion del equipo auditor

El Jefe Técnico del Area designara, de entre los auditores cualificados?, un auditor jefe
competente para el proceso y objetivos de la auditoria y tantos auditores y expertos como
sean necesarios, en funcion de las actividades desarrolladas por la organizacion solicitante y
de los centros de trabajo para los que se solicita la certificacion/verificacion.

Una vez designado, Camara Certifica procederd a comunicar al solicitante con tiempo
suficiente la composicion del equipo auditor, indicando la procedencia de cada uno de sus
miembros y permitiéndole su recusacién si existieran motivos, desconocidos por la Entidad,
gue pudieran comprometer su imparcialidad de actuacioén.

Céamara Certifica pondra a disposicion de la organizacion cuando se le solicite por escrito,
los antecedentes profesionales del equipo auditor.

Las funciones y responsabilidades, a lo largo de la auditoria, de los miembros del equipo
auditor quedan recogidas en el plan de auditoria enviado a la organizacién previa a su
realizacion.

7.5. Proceso de evaluacion

Una vez la solicitud y la documentacion presentada son completas y se ha resuelto cualquier
diferencia entre Camara Certifica y la organizacién solicitante, se inicia el proceso de
evaluacién poniéndose en contacto el auditor jefe con la organizacion para planificar la
auditoria.

El auditor jefe enviard un plan de auditoria detallado en el que se incluyen, entre otros
aspectos, los criterios y objetivos de cada tipo de auditoria.

En cuanto al desarrollo de las auditorias, éstas, en todos los casos constaran de tres partes:

a) Reuniodn Inicial: entre los representantes de la organizacion y el equipo auditor, durante
la cual se haran las presentaciones oportunas, se confirmara el plan de la auditoria y el
alcance de la misma y se describira la sistematica a seguir, entre otros aspectos que se
comunicaran en el plan de trabajo.

b) Desarrollo de la auditoria: en esta fase se procedera a la evaluacion del sistema de
gestion de la organizacion a través del estudio de la documentacion, registros, y
procediendo a la observacion de actividades y a la entrevista del personal afectado.

c) Reunion final del equipo auditor con los representantes de la organizacién con objeto de
presentar a los responsables de la misma de forma detallada los resultados de la
investigacion, indicando cualquier desviacion respecto a los requisitos de la norma de

2 | os auditores cualificados podran ser tanto del personal de la plantilla de Camara Certifica como contratados externamente.
Camara Certifica tiene implantado un programa de supervisién continua de la actuacién de sus auditores con el objeto de
asegurar la eficacia y homogeneidad de sus actuaciones.

La utilizacién de expertos no reduce el nimero minimo de auditores dia previstos. Asi mismo, la presencia de observadores
acompafando al equipo auditor no reduce el tiempo de auditoria
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referencia de la certificacion que se hubiesen puesto de manifiesto y aquellos otros
aspectos indicados en el plan de trabajo.

Como resultado de la auditoria se generara un informe de auditoria que seré entregado a la
organizacion al finalizar la visita o en un plazo méximo de una semana desde el ultimo dia
de la realizacion de la auditoria. Este informe tiene una validez de 6 meses a partir de la
fecha de emision, excepto en casos especiales en los que por posibles retrasos pudiera
solaparse con el plazo de realizacion de la siguiente auditoria que correspondiera a la
organizacion, segun su ciclo.

Consideraciones especiales en el caso de organizaciones con varios emplazamientos con el
mismo sistema de gestion:

1. Cuando en todos los centros se realizan las mismas actividades, se seleccionaran
los centros a auditar de forma muestral.

2. Cuando en todos los centros se realizan actividades distintas, se auditaran todos
ellos.

3. Cuando la organizacién realice actividades en lugares distintos a sus centros de

trabajo, por ejemplo obras, se seleccionaran sobre una base muestral.

A continuacion se describen las fases de una auditoria inicial:

7.5.1. Auditoria de Etapa l

El auditor jefe, tras haber acordado con la organizacion las fechas de realizacion de la
auditoria elaborara y enviard por correo electrénico a la organizacion el plan de auditoria
detallado para la etapa 1, con una semana de antelacién a la fecha de su realizacion.

Este plan podra ser reeditado si se detectan errores tras la revision realizada por el Camara
Certifica.

La etapa 1, se desarrollara en las instalaciones del cliente y consistira en la comprobacion,
revision y evaluacion de:

e Datos referentes a la organizacién, alcance de la certificaciébn, denominacion,
localizaciones, procesos y equipos empleados y cualquier otro dato necesario para
planificar la etapa 2.

e Base documental del sistema de gestion a la actividad de la organizacién y a los
requisitos de la norma, mediante el andlisis de la documentacion desarrollada, segun
el esquema de certificacion.

e Politica, grado de compromiso de la direcciobn y su comprension por parte de la
organizacion.

e Objetivos y metas.

e Larealizacion de la revision del sistema por la direccion.
e Larealizacion de las auditorias internas.

e Grado de implantacion del sistema en las distintas areas.

e Identificacion de requisitos legales que afecten a la actividad, productos o servicios
de la organizacion.
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¢ Identificacion de los niveles de control establecidos, particularmente en el caso de los
clientes con multiples emplazamientos.

La implantacion del sistema a fecha de la auditoria debe ser la necesaria para permitir una
adecuada evaluacion basada en la revision de los registros necesarios asi como en el
intercambio de informacion con el personal del cliente.

Las conclusiones elaboradas por el equipo auditor se describirdn en el informe de auditoria
de etapa 1, que contendra las observaciones basadas en hallazgos que existiesen conforme
a los requisitos de la/s norma/s de referencia/s, y a aguellos aspectos que demostraran una
insuficiente o inadecuada implantacion del sistema de gestion.

Las observaciones calificadas como criticas podran limitar la realizacion de la etapa 2.

En aquellos casos en los que se manifieste una total ausencia de implantacion del sistema
de gestion se podra decidir la paralizacién del proceso de certificacion.

7.5.2. Auditoria Etapa 2

Para poder programar la etapa 2, el cliente debera remitir a Camara Certifica, el compromiso
sobre la resolucién satisfactoria de los incumplimientos limitantes que pudieran haber sido
recogidos en el informe de la etapa 1 y haber aportado, en su caso, las evidencias
solicitadas por el auditor jefe 0 Camara Certifica. Una vez recibido el compromiso del cliente
se autorizard el comienzo de la etapa 2.

El auditor jefe elaborara el plan de etapa 2, procediendo como se ha descrito en el apartado
anterior.

El equipo auditor designado llevara a cabo la auditoria del sistema de gestion de la
organizacién solicitante para evaluar el cumplimiento de los requisitos de la norma de
referencia de la certificacion.

En esta fase de auditoria se comprobaran los siguientes aspectos:

e La verificaciéon de las acciones tomadas sobre las observaciones identificadas en la
Etapa 1.

¢ La informacién y evidencias de conformidad con todos los requisitos de la norma de
sistemas de gestion o documento normativo.

e La realizacion de actividades de seguimiento, medicién, informe y revision con
relacién a los objetivos y metas de desempefio clave.

e La capacidad del sistema de gestidn de la organizacion y su desempefio en relacion
con el cumplimiento de requisitos legales, reglamentarios y contractuales aplicables.

e El control operacional de los procesos de la organizacion.
e Las auditorias internas y la revisién por la direccion.
e Laresponsabilidad de la direccion con sus politicas.

Las conclusiones obtenidas por el equipo auditor se describiran en el informe de auditoria de
etapa 2, que contendra al menos la siguiente informacion:

e La identificacion de Camara Certifica.

e Elnombrey la direccion del cliente y del representante del cliente;
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e El tipo de auditoria (por ejemplo, auditoria inicial, de seguimiento, de renovacion de
la certificacion, auditorias especiales o de adaptacién);

e Los criterios y objetivos de la auditoria;

e EI alcance de la auditoria, particularmente la identificacion de las unidades
organizacionales o funcionales o los procesos auditados, asi como el tiempo de la
auditoria;

e Cualquier desviacion del plan de auditoria y su justificacion;
e Cualquier cuestion significativa que afecte al programa de auditoria;

e La identificacion del lider del equipo auditor, los miembros del equipo auditor y
cualquier persona acompafiante;

e Las fechas y lugares en los que se realizaron las actividades de auditoria (en sitio 0
fuera del sitio, en sitios temporales o permanentes);

e Los hallazgos de auditoria, referencia a las evidencias y conclusiones coherentes
con los requisitos del tipo de auditoria;

e Cambios significativos, si los hay, que afecten al sistema de gestién del cliente desde
la dltima auditoria;

e Cualquier cuestién no resuelta, si fuera identificado;
e Se identificara si es una auditoria conjunta, combinada o integrada;

¢ Incluye una declaracién de descargo de responsabilidad en la que se indica que la
auditoria se basa en un proceso de muestreo de la informacién disponible;

¢ La recomendacion del equipo auditor de otorgar o no la certificacion;
e Comprobacion del uso de los documentos y marcas de certificacion, cuando aplique;

e La verificaciéon de la eficacia de las acciones correctivas tomadas con relacién a no
conformidades identificadas previamente, si es aplicable.

e Declaracion sobre la conformidad y eficacia del sistema de gestion;

e La programacion del ciclo completo de auditoria, es decir, hasta la siguiente
renovacion.

7.6. Acciones correctivas/alegaciones

Tras la recepcion del informe de auditoria, la organizacion solicitante debera presentar a
Cémara Certifica un plan detallado con las acciones correctivas.

El plan de acciones correctivas, que debera cumplimentarse en el modelo de informe de
plan de acciones correctivas aportado por el auditor, debera contener:

e Andlisis de las causas que han dado lugar a la apertura de la no conformidad.

e Accion correctiva: se deben plantear acciones que eviten que ésta u otras no
conformidades similares se vuelvan a producir eliminando las causas que las
originan.

Se deberan adjuntar las evidencias solicitas por el auditor jefe o que la empresa considere
oportunas.
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El plazo para la presentacion del plan de acciones correctivas sera el indicado en el informe
de auditoria, salvo casos debidamente justificados y autorizados por Camara Certifica.
Camara Certifica se reserva el derecho de aceptar las acciones y evidencias planteadas por
la organizacion.

Si la organizacion disiente de las desviaciones descritas, podra presentar las alegaciones
gue estime oportunas, justificando los motivos por los que disiente del juicio del equipo
auditor.

7.7. Proceso de toma de decisiones

A la vista del informe de la auditoria de etapas 1 y 2, de las acciones correctivas o
alegaciones presentadas por la organizacion y de la confirmacién de la informacién
proporcionada para la revision de la solicitud, el Comité de Certificacion decidira sobre la
concesion de la certificacion, salvo en el caso de verificaciones EMAS que sera el Organo
competente de la administracién, quien tome la decisién.

Si las desviaciones detectadas durante la auditoria son de caracter mayor, y las acciones
correctivas planteadas por la organizacion no son adecuadas o requieran la comprobacion in
situ de su implantacién podra denegarse la certificacion o determinarse la realizacién de una
auditoria especial.

En caso de que no se pueda verificar la implementacion de las correcciones y acciones
correctivas de cualquier no conformidad mayor dentro de los 6 meses posteriores al Gltimo
dia de la etapa 2, se debera realizar otra auditoria de etapa 2 antes de recomendar la
certificacion.

Asimismo, se pondra en conocimiento del solicitante la posibilidad de recurrir las decisiones
adoptadas en materia de certificacion ante el Comité de Partes de Camara Certifica.

8. CONCESION DE LA CERTIFICACION

Las certificaciones concedidas tendran un periodo de vigencia de tres afos. Excepto en el
caso de adaptaciones de norma, en cuyo caso la vigencia vendra reflejada en el certificado.

Tras una decision favorable, y previo pago de los costes correspondientes, Camara Certifica
emitira un certificado de conformidad (documento de certificacion) que atestigle la
concesién de la certificacion del sistema de gestion, en el que se reflejara al menos:

e Los datos de la organizacién certificada, incluida la ubicacion geogréfica de la sede
central y de cualquier centro de trabajo cubierto por el alcance de la certificacion.

e La norma de referencia de la certificacién, con indicacién de su estado de emision.
e Cadigo de identificacién Gnica.

e Descripcion de las actividades de la organizacion cubiertas por su sistema de
gestién, asociadas al centro donde se realicen.

e Nombre, direccion y marca de certificacion de la entidad de certificacion y simbolo de
acreditacion, cuando aplique.
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e La fecha de entrada en vigor de la certificacion (fecha de expedicion inicial -original-),
ampliacién o reduccién del alcance de la certificacion, modificacion en su caso o
renovacion.

e Fecha de expiracion del certificado coherente con el ciclo de certificacion.

Este documento es propiedad de Camara Certifica y estd bajo su control. Por tanto, el
original debera ser remitido a Camara Certifica en caso de ser requerido y no podra ser
modificado, si no es por la propia Camara Certifica.

En el caso particular, de organizaciones, que hubieran solicitado la certificacion como Grupo
de Empresas:

- El documento de certificacion de Grupo, contendra la informacién indicada
anteriormente, quedando detallado el alcance completo de la organizacion y los
emplazamientos cubiertos por su certificado (con la especificacién del alcance de
la actividad que se realiza en cada uno de sus emplazamientos).

- Se podra expedir un subcertificado por cada emplazamiento cubierto por la
certificacion, supeditado al certificado principal y a la validez de éste.

- Si se identifica alguna no conformidad mayor en cualquier emplazamiento, la
certificacion sera denegada a toda la organizacion en tanto en cuanto no se cierre
dicha no conformidad".

En el caso de verificaciones EMAS, el logotipo EMAS es emitido por el Organo Competente
de la Admon.

9. USO DE REFERENCIAS A LA CERTIFICACION POR LAS
ORGANIZACIONES

Las organizaciones certificadas podran hacer uso de las marcas y certificados en las
condiciones y con las restricciones establecidas en el "Procedimiento General para la
Utilizacion de Marcas de Certificacion" que les serd entregado una vez concedida la
certificacion, salvo en el caso de EMAS que se regiran por la licencia de uso del logotipo
EMAS.

Camara Certifica supervisard el uso que las organizaciones certificadas hagan de las
marcas de certificacion. El uso indebido podré iniciar los mecanismos de sancion dispuestos
en el apartado 14 de este documento. En este supuesto, Camara Certifica se reserva el
derecho de establecer las acciones legales que estime oportunas.

10. SEGUIMIENTO DE LAS ORGANIZACIONES CERTIFICADAS

Las auditorias de seguimiento se efectuaran siguiendo lo establecido en el apartado 7.5.2.
del presente procedimiento.

Las auditorias de seguimiento deben realizarse al menos una vez al afio civil, teniendo en
cuenta la siguiente casuistica:

La fecha de la primera auditoria de seguimiento después de la 12 auditoria de certificacion
no puede realizarse trascurridos mas de 12 meses desde la fecha de la toma de decision del
Comité de Certificacion, por lo que se debera programar su realizacion antes de dicha fecha.
Incumplir dicho plazo conlleva la suspensién temporal de la certificacion y la prohibicién del
uso de la marca de empresa certifica. Para el levantamiento de dicha suspension la

PG-CC-SG-01. Pagina 14 de 23
Rev.4 (08/10/21)




PROCEDIMIENTO GENERAL DE CERTIFICACION DE SISTEMAS
DE GESTION
Camara Certifica

empresa debera realizar una auditoria y cumplir con los plazos que estipule Camara
Certifica para realizar el proceso de certificacion.

En los casos de 2° seguimiento en primer ciclo y seguimientos de organizaciones
certificadas con algun ciclo completo de certificacion realizado (transcurridos mas de tres
afos desde la certificacién) se permitirdn retrasos maximos de 2 meses desde la fecha de la
tltima toma de decision de la renovacion. Camara Certifica podra ampliar dicho plazo por
causas justificadas.

A la vista de los informes de auditoria, los planes de acciones correctivas/alegaciones
propuestas por la organizacion, e informacion adicional recabada en actividades de
vigilancia realizadas, el Comité de Certificacion decidira sobre el mantenimiento o retirada
de la certificacién, comunicando la decision a la organizacion.

La no realizacibn de las auditorias de seguimiento o incumplimiento de los plazos
establecidos en cualquier de las fases del proceso descrito, puede provocar la suspension
temporal o retirada de la certificacion. La suspension temporal se convertird en retirada si la
empresa incumple el plazo maximo que estipule Camara Certifica para la realizacion y
cierre de la auditoria (incluida la fase de toma de decisién por el Comité de Certificacion). En
caso de retirada habra que reiniciar el proceso completo de certificacion.

11. RENOVACION DE LA CERTIFICACION

Con una antelacion aproximada de cuatro meses, el departamento comercial se pondra en
contacto con la organizacién y se le comunicara la proximidad de la finalizacién del periodo
de vigencia de tres afios del certificado procediendo a la actualizacién de los datos de la
organizacion.

La organizacién que desee renovar la certificacion/verificacion debera cumplimentar una
nueva solicitud formal, la cual seguird los mismos tramites y procesos descritos en el
apartado 7 (excepto 7.5.1) del presente procedimiento.

Las auditorias de renovacion se efectuaran siguiendo lo establecido en el apartado 7.5.2, del
presente procedimiento.

Las auditorias de renovacion deberan realizarse con una antelacion aproximada de dos
meses respecto a la vigencia del certificado ISO 14001.

Tras una decision favorable, y previo pago de los costes correspondientes, Camara Certifica
emitird un nuevo certificado de conformidad que atestiglie la renovacion de la certificacion
del sistema de gestion, que tendra el mismo contenido que el descrito en el apartado 8 del
presente procedimiento, detallandose la fecha de entrada en vigor de la certificacion, la
fecha de renovacion y la fecha de expiracion, salvo en el caso de verificaciones EMAS que
sera el Organo competente de la administracion, quien tome la decision de renovacion y
registro EMAS, y licencia de uso de logotipo EMAS.

El proceso de toma de decisiones deberad realizarse antes de la expiracion de la
certificacion. La toma de decisiones en proceso de renovacion contemplara los resultados
del ciclo completo de certificacion.

En el caso particular de organizaciones que habiendo iniciado el proceso de renovacion
(realizacion de la auditoria) con anterioridad a la fecha de expiracién de su certificado no
hayan completado el proceso de certificacién antes de dicha fecha, podran mantener la
fecha de certificacion original en su documento de certificacion siempre y cuando:
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- El proceso de certificacion se haya cumplido en su totalidad antes de los 6 meses de
superacion de la fecha de expiracion del certificado (incluido la aceptacion del plan
de acciones por el auditor y sus evidencias, si aplica, y obtencién de decision
favorable por Comité de Certificacion)

- A fecha de paso por Comité de Certificacién el informe de auditoria se encuentra
vigente.

El certificado, en estos casos, identificard el periodo en el que la organizacién ha estado un
tiempo sin certificacion de su Sistema de Gestion, detallandose:

- Fecha de inicio y expiracion del ciclo de certificacion actual (la fecha de expiracion
del certificado tomara como referencia la de expiracion del ciclo anterior “dltimo
certificado”)

- Fecha de expiracién del dltimo certificado, junto con la fecha de la auditoria de
renovacion de la certificacion.

En el caso de una organizacion que habiendo iniciado el proceso de renovacion
(entendiendo como tal habiendo realizado la auditoria de renovacién) con anterioridad al
vencimiento de su certificado, pero no finalice dicho proceso con la toma de decisién
favorable antes de los 6 meses posteriores al vencimiento de su certificado, perdera la
certificacion debiendo iniciar de nuevo el proceso completo de certificacion.

En el caso de que una empresa con certificado expirado desee retomar la certificacion, no
podréan conservar la fecha de expedicion inicial (original), si bien, si la organizacion realiza la
auditoria dentro del plazo de 6 meses siguientes desde la fecha de expiracion del certificado,
podra realizar dicha auditoria en una sola etapa con tiempos de inicial (minimo etapa 2).

No cumplir los plazos establecidos supondra reiniciar el proceso completo de certificacion.

La organizacion que no desee renovar su certificacion debera comunicar dicha circunstancia
a Camara Certifica. Una vez recibida dicha comunicacién y cumplido el plazo de vigencia de
la certificacion, se procedera a anular el expediente y a su archivo. En el caso de no recibir
comunicacion y cumplido el plazo de vigencia de la certificacion, Camara Certifica
comunicara por escrito la finalizacién de su condicion de organizacion certificada.

12. AUDITORIAS ESPECIALES

Se podran realizar auditorias especiales en los siguientes casos:

e Cuando una organizacion certificada solicite una ampliacion del alcance de la
certificacion otorgada, por ejemplo, nuevas actividades, centros de trabajo, etc.,
Cémara Certifica evaluara dicha solicitud y decidird la necesidad o no de realizar una
auditoria de evaluacion complementaria o realizarla conjuntamente con la auditoria
que corresponda.

e Cuando Camara Certifica determine que es necesario comprobar la adecuada
correccion de no conformidades e implantacion de acciones correctivas asociadas.

e Cuando Cémara Certifica, tras el andlisis de una denuncia o reclamacion por parte
de usuarios de la certificacion o la administracién, concluya que existen indicios
graves sobre la resolucion de una reclamaciéon. En caso contrario, se programara la
comprobacién en la auditoria que corresponda, segun el ciclo de auditoria, no siendo
necesaria la realizacién de una auditoria especial.
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El alcance de este tipo de auditorias sera definido por el Jefe técnico de area o el propio
Comité de Certificacion en funcién del objeto de la auditoria a realizar, limitandose en
cualquier caso a la comprobacion del motivo que originé la realizacion de la auditoria.

El desarrollo de la auditoria de éste tipo no difiere al que corresponde a una auditoria
ordinaria en lo relativo a su desarrollo.

Los gastos derivados de la programacion y realizacion de auditorias especiales,
concretamente las programadas para comprobar la adecuada correccibn de las no
conformidades, implantacion asi como las motivadas por cambios en la organizacion,
gestion y/o procesos, centros de trabajo, adaptaciones a nuevas ediciones de la norma, etc.,
correran a cargo de la organizacion.

En el caso de que se detecte un incumplimiento grave por parte de una organizacion sobre
la resolucién de una reclamacion, los costes de la auditoria especial podran correr a cargo
de la organizacion.

13. AUDITORIAS DE ADAPTACION A NUEVAS VERSIONES DE
LAS NORMAS DE REFERENCIA

Camara Certifica, informara con tiempo suficiente a sus clientes la necesidad de adaptarse a
las nuevas ediciones de las normas de referencia y los plazos recomendados para su
realizacién al objeto de que estas puedan mantener su condicién de empresa certificada.

El proceso general de certificacion, no difiere de lo comentado a lo largo del presente
procedimiento, salvo en lo relativo a:

- La solicitud de informacién, adicional que realizard Camara Certifica, respecto a la
fecha aproximada prevista por la organizacién para realizar dicha adaptacion y si
requiere realizarla en una auditoria de seguimiento o renovacién segun su ciclo de
certificacion o en una auditoria especial a fin de planificar la auditoria.

- La aceptacion, de una adenda o comunicacién a la oferta/contrato, en la que se
incluya al menos la norma de referencia a la que se quiere adaptar, tiempos de
auditoria adicionales requeridos para la adaptacion y coste,.....

- Durante el proceso de certificacién en auditorias de seguimiento o renovacion el
equipo auditor evaluara el mantenimiento de los requisitos de la edicion antigua
norma y la adaptacion a la nueva edicion de la norma de referencia mediante la
evaluacion de los nuevos requisitos definidos en la nueva norma de referencia.

- Durante el proceso de certificacion en auditorias especiales el equipo auditor
evaluard los nuevos requisitos definidos por la nueva norma de referencia, siempre y
cuando esta auditoria se realice en un plazo maximo de 6 meses desde la fecha de
finalizacion de la ultima auditoria de certificacion con resultado satisfactorio.

- Los plazos de envio del Plan de Acciones Correctivas (PAC) a las desviaciones
detectadas que se regirdn por lo indicado en el informe de auditoria que se les
entregard a la finalizacion de la misma que sera de 2 meses desde la realizaciéon de
la auditoria.
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14. DERECHOS Y OBLIGACIONES DE LAS ORGANIZACIONES
CERTIFICADAS

En la oferta/contrato se incluyen las “Condiciones generales de certificacion”, que describen
los derechos y obligaciones de las organizaciones solicitantes de la certificacion asi como,
las certificadas. Asi mismo, de describen los derechos y obligaciones de Camara Certifica
para con las empresas.

15. APERCIBIMIENTO, SUSPENSIQN, RETIRADA, RECHAZO DE
LA CERTIFICACION O REDUCCION DE ALCANCE

Se podra apercibir, suspender, retirar o reducir la certificacibn a una organizacién si se
demostrara que las organizaciones certificadas no han cumplido los requisitos y
compromisos incluidos en el correspondiente contrato de certificacion y, en particular, se
hubiera puesto de manifiesto alguno de los hechos descritos a continuacion:

a) No mantener adecuadamente implantado el sistema de gestion certificado
b) Hacer un uso inadecuado de las marcas de certificacion o logotipo EMAS.
c) Hacer unainadecuada publicidad de su condicién de organizacion certificada.

d) No prestar la adecuada colaboracién a los equipos auditores de Camara Certifica en
el desempefio de sus labores de evaluacién.

e) No cumplir con las obligaciones econdémicas derivadas de la condicion de
organizacién certificada.

f) No cumplir los plazos establecidos en cada una de las fases del proceso de
certificacion.

g) No cumplir con sus obligaciones legales, en base a sus actividades y al referente
auditado.

El Jefe Técnico de area, solicitara a la organizacion afectada aclaracion sobre los hechos de
gue se trate, fijando un plazo para presentar las evidencias, alegaciones que entendiese
oportunas. Una vez valorada la informacién remitida por la organizacion, lo elevara al
Comité de Certificacion quien tomara la decisibn oportuna (apercibimiento, suspension
temporal, retirada o rechazo de la certificacion, reduccion de alcance u otro tipo de
decisiones adecuadas al incumplimiento detectado).

Cuando se trate de incumplimientos relativos al punto e), el Jefe Técnico de Area de
Céamara Certifica podra iniciar los tramites necesarios y elevarlo al Comité de Certificacion
de acuerdo con lo establecido anteriormente.

Dependiendo de la gravedad de los incumplimientos detectados y de si son de caracter
repetitivo 0 no, se aplicara uno de los tres tipos de decision siguientes:

Apercibimiento

Comunicacion por escrito de que la repeticion de los hechos constatados podra ser motivo
de suspension temporal o retirada de la certificacion, indicando la obligacion por parte de la
organizacion de adoptar las acciones necesarias en un plazo determinado.
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Suspension temporal de la certificacion

Implica la prohibicion inmediata de utilizar por parte de la organizacién las marcas de
conformidad, asi como de toda publicidad que, de cualquier forma, contenga alguna
referencia a la certificacion, hasta que no se subsanen los incumplimientos detectados.

En este caso, y previo a poder finalizar la suspension temporal que nunca podra ser superior
a 6 meses, sera necesario:

a) que la organizacién envie las evidencias solicitadas y tras su evaluacién que se
demuestre que se han resuelto las causas que dieron lugar a la suspension.

b) realizar una auditoria especial in situ a la organizacién con resultado satisfactorio.
Retirada de la certificacion

Implica la prohibicion inmediata de utilizar por parte de la organizacién las marcas de
conformidad, asi como de toda publicidad que, de cualquier forma, contenga alguna
referencia a la certificacion y la devolucién del correspondiente certificado a Camara
Certifica, asi como la retirada de la organizacion del registro de organizaciones certificadas.

Aquellas organizaciones a las que se les haya sancionado con una retirada de la
certificacion deberan reiniciar todo el proceso de certificacion, incluyendo una nueva
solicitud.

Rechazo

Implica la no concesion de la certificacion a la organizacion en la fase de certificacion inicial.

Comunicacién de laresolucion

La decisién adoptada por el Comité de Certificacion serd comunicada por escrito a la
organizacion implicada con caracter inmediato, informando asimismo al presidente del
Comité de Partes y al resto de miembros de las decisiones relativas a suspensiéon temporal y
retirada de certificacion en la siguiente reunion que se celebre.

16. TRATAMIENTO DE APELACIONES, QUEJAS O
RECLAMACIONES

16.1. Tramitacion de apelaciones

Se consideran apelaciones aquellas presentadas por organizaciones solicitantes de la
certificacion o por organizaciones certificadas contra decisiones en materia de certificacion,
a saber:

a) Decisiones del equipo auditor sobre el levantamiento de no conformidades contra
requisitos de norma o criterios de certificacion.

b) Decisiones denegatorias de la concesion de la certificacién en procesos iniciales.

c) Decisiones sobre suspension temporal o retirada definitiva de certificados tras las
actividades de evaluacion periodicas a organizaciones certificadas y o incumplimiento
de las obligaciones de organizacion certificada.
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d) Decisiones de apercibimiento y/o sancionadoras (incremento de la frecuencia,
incremento del tiempo, especial) por incumplimiento por parte de las organizaciones
certificadas de las obligaciones derivadas de su condicién de certificadas.

Las apelaciones deberan ser presentadas por escrito dirigiéndolas a Cadmara Certifica que,
tras la comprobacion por parte del responsable de calidad, notificara al apelante por escrito
el acuse de recibo correspondiente y se le solicitara, en su caso aclaraciones y toda la
documentacion necesaria.

El escrito de apelacion junto a toda la documentacion relacionada con la decision contra la
gue se apela, serd trasladada al Jefe técnico de area correspondiente cuando la apelacién
se refiera a las generadas en la realizacién de la auditoria o al presidente del Comité de
Partes cuando se refieran a decisiones de la certificacion.

El Responsable de calidad de Camara Certifica solicitara al equipo auditor y/o Jefe Técnico
de area, las aclaraciones oportunas para solventar la apelacién recibida.

El Jefe Técnico de area o el presidente del Comité de Partes, en su caso, contactaran con el
apelante ofreciéndole la posibilidad de presentar cuanta documentacion crea necesaria y sSi
lo considera necesario dara audiencia personal al interesado.

Cuando se traten de apelaciones contra la decision de certificacion, el presidente del Comité
de Partes dard explicacién a todos sus miembros del proceso en cuestion y pondra a su
disposiciéon la documentacion generada en lo relativo a la apelacién o decisiébn que ha
generado la misma.

En el caso de apelaciones contra las no conformidades o actuaciones del equipo auditor,
sera el Jefe Técnico de area quién analice dicha documentaciéon y tome una opinién al
respecto que se trasladara al Comité de Certificacion.

Para el analisis de la apelacion se considerara la documentacion aportada por el apelante
sus explicaciones sobre las discrepancias en la decisibn adoptada inicialmente e
informacién solicitada al jefe de area o auditor sobre el analisis objeto de la apelacion.

Tras el analisis descrito anteriormente se adoptara una resolucién que sera comunicada por
escrito al apelante y que tendra caracter:

e Transitorio en el caso de que el reclamante no esté de acuerdo con la decisién
adoptada por el Comité de Certificacion, circunstancia que provocara que se eleve el
expediente al Comité de Partes.

¢ Definitivo en el caso de que la decision sea adoptada por el Comité de Partes.

Cuando haya finalizado el proceso para el tratamiento de la apelaciéon, Camara Certifica
informar4 al apelante realizdndose a través de la comunicacién de la decision de
certificacion o a través de comunicado del Presidente del Comité de Partes de Camara
Certifica.

En el caso de que la decision sobre la apelacion sea aceptada por el Comité de Certificacion
o el Comité de Partes, Camara Certifica establecera las acciones correctivas necesarias
para solventar las causas que han originado la apelacion recibida.

16.2. Tramitacion de quejas o reclamaciones

Se consideran quejas, expresiones de insatisfaccion, diferentes de las apelaciones, aquellas
presentadas por una persona u organizacion en relacién a actividades relacionadas por una
organizacion solicitante de la certificacién, organizacion certificada o Camara Certifica.
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Las reclamaciones deberan ser presentadas por escrito dirigiéndolas a Camara Certifica.

A partir de la recepcion de una queja o reclamacion, el responsable de calidad de Camara
Certifica la analizard y confirmara si la queja/reclamacion se refiere a un cliente certificado o
si concierne a las actividades de certificacidon de las que es responsable Camara Certifica.

Con respecto a las reclamaciones relativas a organizaciones, en el analisis efectuado para
comprobar la viabilidad de la gestion de este tipo de reclamaciones se debera tener en
cuenta:

¢ Que la organizacion contra la que se recibe la queja dispone de un certificado en
vigor.

¢ Que la actividad que ha originado la queja esta cubierta por el sistema de gestion y el
alcance certificado.

e Que el reclamante se ha dirigido en primera instancia a la organizaciéon certificada.
En caso negativo, Camara Certifica deberd indicar al reclamante que con
anterioridad al tratamiento por Camara Certifica ser4 necesario que reclame a la
organizacién certificada.

Previamente al registro de la reclamacion, el responsable de calidad la analizara para
comprobar si es posible validar la queja, en caso positivo se dara entrada en el registro de
documentacion y se notificara al reclamante por escrito el acuse de recibo correspondiente.

Una vez admitida la queja, el responsable de calidad recopilara la informacién necesaria e
investigara especificamente los hechos y el comportamiento de Camara Certifica o de la
organizacion certificada en relacion con las actividades de certificaciéon o la conformidad con
los requisitos de la norma de referencia en el caso de reclamaciones contra empresas
certificadas.

a) Actuaciones de CAMARA CERTIFICA
Céamara Certifica ha implantado un procedimiento para el tratamiento de reclamaciones de
indole administrativa, técnica y humana (por la actuacibn de sus auditores), por
incumplimiento de los requisitos de confidencialidad establecidos, o de cualquier otro
derivado de sus relaciones contractuales, el cual se encuentra a disposicién de las
organizaciones solicitantes de la certificacion.

A la vista del andlisis realizado se tomaran las acciones inmediatas necesarias para la
resolucién de la reclamacion recibida.

Si el resultado de la investigacion pone de manifiesto que la actividad desarrollada por
Cémara Certifica no es conforme y es la causa de la queja recibida, el Responsable de
calidad actuara de acuerdo a lo procedimiento interno de gestién de reclamaciones.

El resultado de la investigacién y su resolucion debera ser puesto en conocimiento del
reclamante.

b) Actuaciones de empresas certificadas
En este caso concreto, ademas de otra documentacion, el responsable de calidad recabara
informacion relativa:
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- Acciones reparadoras tomadas por la empresa certificada hacia el reclamante.
- Acciones correctivas tomadas, en su caso, para evitar la recurrencia y su eficacia.

Si el resultado de la investigacion pone de manifiesto que la organizacion ha actuado sin
respetar su sistema de gestion certificado, que éste no es conforme con los requisitos de la
norma o que es ineficaz para lograr los objetivos previstos, Camara Certifica tomara las
medidas adecuadas que podran consistir en:

- Apercibimiento a la organizacién sobre los hechos detectados y sus eventuales
consecuencias.

- Realizacién de auditorias especiales.

- Aplicacion de los procedimientos de sanciones de la entidad (rechazo, suspension,
retirada o reduccion del alcance certificado).

El analisis de la queja puede requerir entre otras actividades, la visita a la organizacion.

Como resultado de sus investigaciones, Camara Certifica se pronunciard sobre la eficacia
del sistema y su conformidad con la norma del sistema de gestion certificado y sus
decisiones, tomadas en el Comité de Certificacién, quedaran limitadas a la concesion,
suspension, retirada, reducciéon o mantenimiento de la certificacion.

Céamara Certifica no necesariamente se pronunciara sobre cumplimientos o incumplimientos
contractuales o legales de cada caso concreto. Por ello, el hecho de que la queja esté
siendo investigada en otras instancias (tribunales, autoridades de consumo, etc.) no sera en
general motivo suficiente para que se paralice o retrase su tratamiento.

Toda la informaciébn generada en el tratamiento de la reclamacion ser4 puesta en
conocimiento del auditor responsable del expediente, en su caso, para que durante la
siguiente visita se investigue especificamente el estado del cierre de las no conformidades,
internas y externas, que se hubieran derivado de la investigacion de la queja asi como la
eficacia continuada de las acciones tomadas al respecto.

El resultado de la investigacion y resolucion se trasladara a la organizacion certificada y al
reclamante.

17. ANEXOS

e Anexo 1.- Criterios especificos de Sistemas de Gestion de Calidad y Medio ambiente
y sus auditorias integradas.

e Anexo 2.- Criterios especificos de verificaciones EMAS

e Anexo 3.-Criterios especificos del Sistema de Gestién de Seguridad y Salud en el
trabajo

e Anexo 4.- Criterios especificos del sistema de gestién energética.

e Anexo 5.- Criterios especificos del sistema de gestion de seguridad de la
informacion.
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18. FORMATOS
e NA.
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El presente anexo describe los criterios especificos que afectan a la certificacion de
sistemas de gestion de la seguridad de la informacion (en adelante SGSI), elaborado como
complemento al procedimiento general de certificacion de sistemas de gestion (en adelante
PG-CC-SG-01) del que forma parte.

1. OBJETO Y AMBITO DE APLICACION
Mismo contenido que el punto 1 del PG-CC-SG-01.

2. DOCUMENTOS DE REFERENCIA
Mismo contenido que el punto 2 del PG-CC-SG-01.

Se afiade, en su edicion vigente:
e UNE-ISO/IEC 27000 Tecnologia de la informacién. Técnicas de seguridad.
Sistema de gestion de seguridad de la informacién (SGSI). Vision de conjunto y
vocabulario.

e UNE-EN ISO/IEC 27001:2017. Tecnologia de la informacion. Técnicas de
seguridad. Sistemas de Gestion de Seguridad de la Informacién (SGSI).
Requisitos. (ISO/IEC 27001:2013 incluyendo cor 1:2014 y cor 2:2015)

e UNE-ISO/IEC 27001:2023. Seguridad de la informacion, ciberseguridad y
proteccién de la privacidad. Sistemas de Gestion de Seguridad de la Informacion.
Requisitos.

o UNE-ISO/IEC 27002:2015. Tecnologia de la informacién. Técnicas de seguridad.
Cddigos de practicas para los controles de seguridad de la informacion.

e UNE- EN ISO/IEC 27002:2023. Seguridad de la informacién, ciberseguridad y
proteccién de la privacidad. Control de la seguridad de la informacion (ISO/IEC
27001:2022)

e ISO/IEC 27006 Tecnologia de la informacion. Técnicas de seguridad. Requisitos
para entidades que auditan y certifican sistemas de gestién de seguridad de la
informacion (SGSI).

e ISO/IEC 27007. Tecnologia de la informacion. Técnicas de seguridad. Guia para
la auditoria de los sistemas de gestion de seguridad de la informacion (SGSI).

3. TERMINOLOGIA Y DEFINICIONES
Mismo contenido que el punto 3 del PG-CC-SG-01 y se afiade:

En el esquema ISO 27001 si se podran levantar observaciones en la etapa 2,
seguimientos y renovaciones como potenciales no conformidades de modo que la
organizacion proceda a su andlisis y tratamiento antes de la siguiente auditoria de
Camara Certifica.

Biometria: Toma de medidas estandarizadas de los seres vivos 0 de procesos
biol6gicos. Ej: reconocimiento de iris del ojo o de huella dactilar para autenticacion.
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Reconocimiento de patrones: Consiste en el reconocimiento de patrones de sefales.
Ej: reconocimiento biométrico, previsibn meteorolégica, reconocimiento de voz,
interpretacion de fotografias etc.

Redes neuronales: Sistema basado en inteligencia artificial que intenta imitar los
procesos neuronales biolégicos. Se usan, por ej. en: diagnéstico médico, defensa,
reconocimiento de voz, etc.

SCADA: Tecnologia que se emplea para controlar y supervisar procesos industriales a
distancia. Facilita retroalimentacién en tiempo real con los dispositivos de campo
(sensores y actuadores), y controla el proceso automaticamente.

Sistemas basados en inteligencia artificial: Sistemas que realizan determinadas
operaciones propias de la inteligencia humana, como el autoapredizaje. Ej: filtrado de
comentarios en Instagram, comparadores de compra, etc.

Sistemas de almacenamiento:
e DAS: Un disco duro de un servidor (sistema mas sencillo)
¢ NAS: un disco duro conectado directamente a una red LAN. Es decir, una “caja
negra” que contiene discos conectados a una controladora, y que se conecta a
la red LAN, y por lo tanto dispondra de una IP para localizarlo.
e SAN: es un conjunto de dispositivos junto con software especializado para
crear una red dedicada al intercambio de informacioén (sistema méas complejo).

Sistema experto: Es un software que emula la capacidad de tomar decisiones de un
humano experto, basado en reglas previamente establecidas. Ej: Dendral, XCon,
Dipmeter Advisor, Caduceus, etc.

Tecnologia poco difundida o propietaria: Tecnologia propiedad de la empresa, no
compartida con otras entidades salvo por medio de licencia.

VolIP: Es un conjunto de recursos que hacen posible que la sefial de voz viaje a través
de Internet empleando el protocolo IP. La sefal de voz se envia en forma digital, en
paquetes de datos, en lugar de enviarla en forma analdgica a través de circuitos
utilizables solo por telefonia convencional.

4. ALCANCE DE LA CERTIFICACION
Mismo contenido que el punto 4 del PG-CC-SG-01

5. CRITERIOS DE CERTIFICACION
Mismo contenido que el punto 5 del PG-CC-SG-01

Se afade:

Cualquier organizacion que desee obtener la certificacion de su sistema de gestion de
seguridad de la informacion debera disponer de un sistema documentado e implantado
conforme a ISO/IEC 27001.
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6. REQUISITOS RELATIVOS A LA INFORMACION

Mismo contenido que el punto 6 del PG-CC-SG-01

Se afade:

Previo a la realizacion de la oferta la organizacion cliente debera informar a Camara
Certifica, a través del cuestionario de solicitud de informacién (que se le entregara en
la fase de recogida de datos, ver apartado 7.1 del procedimiento general), si hay
alguna informacion relativa a su SGSI (como registros, o informacién sobre el disefio y
eficacia de los controles) que no pueda ponerse a disposicion del equipo de auditoria
para su revision, por contener informacién confidencial o sensible.

En caso de que sin dicha informacioén no se pudiera realizar una adecuada auditoria y
garantizar, si fuera el caso, la concesion de la certificacion, Camara Certifica advertira
a la organizacion de que la auditoria de certificacion no podré tener lugar en tanto no
se garanticen concesiones de acceso adecuadas.

PROCESO DE CERTIFICACION

Se mantiene el mismo contenido en los apartados 7.1, 7.3, 7.4 y 7.7.

Respecto a los apartados 7.2, 7.5y 7.6:
7.2 Solicitud de certificacion

Se mantiene el mismo contenido del apartado 7.2 del PG-CC-SG-01, concretando la
documentacién requerida:

Junto a la aceptacion de la oferta/contrato se debe adjuntar la siguiente
documentacion:

¢ Manual del SGSI y/o politica de SGSI
¢ Organigrama funcional si no esta incluido en el Manual
¢ Mapa de red de alto nivel

Nota: Se considerard& como mapa de red un esquema representativo, que
identifigue infraestructura de la organizacién y sus interconexiones pero sin incluir
IP’s)

e Listado de documentacion que soporte el sistema de gestion de SGSI.

7.5. Proceso de evaluacion
Se mantiene el mismo contenido del apartado 7.5.del PG-CC-SG-01

Se afiade
Se puede aplicar muestreo en SGSI, si se cumplen los 4 siguientes requisitos:

a) Todos los centros operan bajo un mismo SGSI, disponiendo la
organizacion de un SGSI centralizado y siempre que la auditoria interna y
revision por la direccion estén sometidos a la gestion central,
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b) Todos los centros han sido incluidos en el programa auditoria interna del
SGSI de la organizacion, y

¢) Todos los centros han sido incluidos en la revision del SGSI por la direccion

d) El tratamiento de las no conformidades y acciones correctivas incluye un
andlisis de extension a todos los emplazamientos del alcance del SGSI
ademads del centro(s) que diera(n) origen a la no conformidad.

7.5.1 Auditoria Etapa 1
Se mantiene el mismo contenido del subapartado 7.5.1 del PG-CC-SG-01.

Se anade:

Durante la Etapa 1 la organizacién dotara de acceso al equipo auditor a todos
los registros de auditorias internas, revision por la direcciébn y a aquellos
registros de revisiones independientes de revision de seguridad de la
informacion.

7.5.2 Auditoria Etapa 2

Se mantiene el mismo contenido del subapartado 7.5.2 del PG-CC-SG-01.

7.6 Acciones correctivas/alegaciones

Se mantiene el mismo contenido a excepcién que el plazo de envio del plan de
acciones correctivas para las organizaciones que sera de 1 mes.

8. CONCESION DE LA CERTIFICACION
Mismo contenido que el punto 8 del PG-CC-SG-01.

Se afade:

Dado que en el certificado ISO 27001 se realiza una mencién explicita a la version de
la Declaracion de Aplicabilidad auditada (cédigo, fecha, letra...) solo sera necesario
emitir un certificado en los siguientes casos:

a) Auditoria inicial

b) Auditoria renovacién

c) Auditoria especial/extraordinaria (por cambio, introduccion o exclusion de
emplazamientos o modificaciones en las actividades del alcance, cierre de NC
Mayores, etc.)

d) Auditorias de seguimiento cuando se ha modificado la Declaracion de Aplicabilidad
para incluir o excluir controles.

Modificaciones realizadas por el cliente en el documento como por ejemplo mejoras en
las referencias documentales de los controles aplicados, introduccion de niveles de
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ANEXO 5 DEL PROCEDIMIENTO GENERAL DE CERTIFICACION DE
SISTEMAS DE GESTION.
CRITERIOS ESPECIFICOS PARA SISTEMAS DE GESTION DE

SEGURIDAD DE LA INFORMACION

madurez, cambios de formato, etc...no requiere nueva emisién de certificado,
debiéndose esperar a la auditoria de renovacion.

9. USO DE REFERENCIAS A LA CERTIFICACION POR LAS

ORGANIZACIONES.
Mismo contenido que el punto 9 del PG-CC-SG-01.

10. SEGUIMIENTO DE LAS ORGANIZACIONES CERTIFICADAS
Mismo contenido que el punto 10 del PG-CC-SG-01.

11.RENOVACION DE LA CERTIFICACION
Mismo contenido que el punto 11 del PG-CC-SG-01

12. AUDITORIAS ESPECIALES
Mismo contenido que el punto 12 del PG-CC-SG-01

Se afade:

Asi mismo, podria ser necesaria la realizacién de una auditoria especial, en el caso en
el que cliente con un sistema de gestion certificado, realice cambios sustanciales en su
sistema de gestibn u otros cambios que pudieran afectar a las bases de su
certificacion.

13. AUDITORIAS DE ADAPTACION A NUEVAS VERSIONES DE LAS
NORMAS DE REFERENCIA

Mismo contenido que el punto 13 del PG-CC-SG-01, salvo plazos envio del Plan de
Acciones Correctivas (PAC) que sera de 1 mes.

14. DERECHOS Y OBLIGACIONES DE LAS ORGANIZACIONES

CERTIFICADAS
Mismo contenido que el punto 14 del PG-CC-SG-01

15. APERCIBIMIENTO, SUSPENSION, RETIRADA O REDUCCION

DE ALCANCE.
Mismo contenido que el punto 15 del PG-CC-SG-01

16. TRATAMIENTO DE APELACIONES, QUEJAS O

RECLAMACIONES.
Mismo contenido que el punto 16 del PG-CC-SG-01
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17. ANEXOS
Mismo contenido que el punto 17 del PG-CC-SG-01

18. FORMATOS
Mismo contenido que el punto 18 del PG-CC-SG-01
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